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Resumo

Os sistemas biométricos surgiram para permitir o desenvolvimento de sistemas de identificacdo de
individuos com maior seguranga e minimizar os problemas encontrados nos métodos tradicionais
de identificacdo (senhas e cartées). Os mesmos identificam individuos com base em suas
caracteristicas fisicas ou comportamentais. Dentre as caracteristicas que podem ser analisadas, as
impressées digitais tem se destacado no contexto de reconhecimento de individuos por ser um dos
meétodos mais simples de se implantar, necessitar de menores custos de investimento, apresentar
resultados satisfatorios de seguranga e ser uma das técnicas mais antigas no reconhecimento de
individuos. Devido a sua facilidade de implantacdo e grande difusdo, também é um dos mais
fraudaveis. Propde-se através desse trabalho, uma forma de reduzir ao minimo a possibilidade de
fraude através de uma verificagdo ao sistema de identificacdo digital.

1. Introducao

O reconhecimento por impressoes digitais € um dos sistemas biométricos mais utilizados e
apresenta como vantagem na sua utilizagdo o baixo custo de implantagdo. Entretanto tal sistema
de identificacdo é vulneravel a fraudes que também podem ser realizadas sem grandes esforgcos
[1]. Porém, o reconhecimento por impressdes digitais ndo deve ser descartado em fungéao de
suas fragilidades quanto a possibilidade de fraudes, ao contrario, ainda poderiamos pensar em
solugbes alternativas e complementares capazes de restringi-las. Outros tipos de sistemas
biométricos, por exemplo, poderiam ser utilizados como agentes de verificagdo de uma
identificacao realizada por reconhecimento de impressdes digitais.

Do ponto de vista da seguranga, biometria significa a verificagdo da identidade de uma
pessoa através de uma caracteristica Unica inerente a essa pessoa. Essa caracteristica pessoal
pode ser tanto fisiolégica (como uma impressdo digital ou caracteristicas faciais) ou
comportamental (como a assinatura manuscrita ou uma amostra de voz).

2. Registro, Identificacao e Validacao

O mecanismo de autenticagdo por biometria pode ser dividido nos seguintes processos:
registro, identificagdo e validag&o. Inicialmente na biometria, cada usuario deve ser registrado pelo
administrador do sistema. O processo de registro consiste no armazenamento de uma
caracteristica biolégica do individuo (fisica ou comportamental) para ser usada, posteriormente, na
identificacdo do usuario.

A caracteristica biolégica é tipicamente adquirida por um dispositivo de hardware, o qual esta no
front-end do mecanismo de autenticacdo por biometria. O componente do front-end para estes
sistemas é um dispositivo conhecido como sensor. Quando uma caracteristica fisica é apresentada
ao sensor, ele produz um sinal que é modulado em resposta as varia¢gdes da quantidade fisica
sendo medida. Se, por exemplo, o sensor for um microfone usado para capturar um padrao de voz,
ele ira produzir um sinal cuja amplitude varia com o tempo em resposta a variagédo da freqiiéncia
em uma frase falada.

Pelo fato dos sinais produzidos pela maior parte dos sensores serem analédgicos por natureza, é
necessario converter estes sinais para digitais, para que possam ser processados por um
computador. Ao invés de usar todos os dados do sensor, os sistemas biométricos freqlientemente
processam estes dados para extrair apenas as informagbes relevantes ao processo de
autenticagdao. Uma vez que a representacao digital foi processada para o ponto desejado, ela é
armazenada. A caracteristica biolégica armazenada na forma digital é chamada de template
(modelo). Muitos dispositivos biométricos capturam amostras multiplas durante o processo de



registro para contabilizar graus de variagdo na medida destas caracteristicas. Uma vez que o
usudrio esta registrado, os dispositivos biométricos sdo usados na identificagdo do usuario.
Quando o usuario necessita ser autenticado, sua caracteristica fisica é capturada pelo sensor. A
informacao analdgica do sensor € entdo convertida para sua representagao digital. A seguir, esta
representacdo digital € comparada com o modelo biométrico armazenado. A representacéo digital
utilizada na identificacdo é chamada de live scan (amostra). A amostra, tipicamente, ndo confere
exatamente com o modelo armazenado. Como geralmente ha alguma variagdo na medida, estes
sistemas ndo podem exigir uma comparagdo exata entre 0 modelo original armazenado e a
amostra corrente. Ao invés disso, a amostra corrente é considerada valida se estiver dentro de um
certo intervalo estatistico de valores. Um algoritmo de comparagao € usado para determinar se um
usuario quando identificado € o mesmo que foi registrado.

Além da identificacdo, um processo complementar € o de validagdo. Neste caso, apds a
identificacdo do individuo, o conjunto de caracteristicas associado ao mesmo pode ser novamente
verificado por um algoritmo complementar ou outra metodologia pertinente, capaz de confirmar a
identidade.

O algoritmo de comparagédo produz um resultado de quéo perto a representagdo digital esta do
modelo armazenado. Se o resultado for um valor aceitavel, uma resposta afirmativa é dada. A
aceitacao difere para cada dispositivo biométrico. Para alguns, o administrador do sistema pode
configurar o nivel do valor de aceitacdo. Se este nivel for muito baixo, o dispositivo biométrico falha
por ser um mecanismo de autenticacdo valido. Se este nivel for muito alto, os usuarios podem ter
problemas na autenticagéo.

Impresséo digital: requer um dispositivo capaz de capturar, com um bom grau de precisdo, 0s
tragos que definem a impressao dos dedos, além de um programa que trate a imagem capturada e
faga o reconhecimento da digital.

2.2 Impressoes Digitais

As impressdes digitais, marcas presentes nas pontas dos dedos dos seres humanos,
podem ser utilizadas para identificagdo de pessoas, ja que dois seres humanos nunca possuem as
mesmas digitais, nem mesmo irmaos gémeos, e estes sinais em geral permanecem inalterados
durante a vida de um individuo, exceto por ocorréncia de lesées ou degeneragao.

Esse fato possibilitou a utilizagdo das impressdes digitais para a identificacdo de pessoas.

Uma aplicagéo classica é a identificacdo de criminosos pela policia, através das digitais
deixadas em locais de crime. Podemos também utilizar as digitais em sistemas de seguranca, para
liberar ou negar acesso a uma area restrita (um centro de alta seguranga ou um edificio, por
exemplo), ou para efetuar uma operacao de login num sistema computacional.

Quando as impressoes digitais comegaram a ser utilizadas para identificagdo de pessoas,
o reconhecimento era feito apenas manualmente, o que tornava o processo muito custoso, pois era
necessario um especialista nesse tipo de aplicagdo para realizar o reconhecimento e as
impressodes digitais sdo estruturas com muitos detalhes, o que exigia muito tempo para verificar as
particularidades existentes.

Devido a essas dificuldades, iniciaram-se diversos estudos de técnicas para acelerar este
reconhecimento com auxilio computacional, e fazé-lo de forma automatica, sem a necessidade de
um especialista na area. Isto serviu como motivagdo para a criagdo de diversos sistemas para
identificacdo automatica de pessoas.

2.2. Minucias

O ponto principal de analise das impressoes digitais, s&do as mindcias, que sdo na verdade,
pontos caracteristicos das impressdées que garantem a unicidade e individualidade da impressao
digital.

As minlcias sdo aspectos que se encontram nas cristas papilares, como por exemplo,
linhas que terminam abruptamente ou se bifurcam, e sdo consideradas na autenticacdo e definem
a unicidade das impressoes digitais.



As mindcias ou pontos caracteristicos, sdo resumidamente classificadas dentro de duas
categorias: aspectos basicos e compostos.

Os aspectos basicos sdo: cristas finas e cristas bifurcadas. Os aspectos compostos sao:
ilhas, cristas curtas, espora, cruzamento.

Os aspectos compostos sdo compostos a partir dos aspectos basicos, e a partir dos
bésicos encontram-se todos os outros.
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Figura 1 — Aspectos das minucias
Fonte: COSTA 2000

3. Falsa Aceitacdo e Falsa Rejeicao

Na escolha de um sistema de autenticacdo biométrico, o desempenho deve ser levado em conta.
Este pode ser categorizado por duas medidas: a taxa de falsa aceitagdo (FAR — False Acceptance
Rate) e a taxa de falsa rejeicdo (FRR - False Rejection Rate). A FAR, também chamada de erros
do tipo 2, representa a percentagem de usuarios nao-autorizados que sao incorretamente
identificados como usuarios validos.

A FRR, também chamada de erros do tipo 1, representa a percentagem de usuarios autorizados
que sao incorretamente rejeitados (7).

O nivel de precisado configurado no algoritmo de comparacao tem efeito direto nessas taxas. O
modo como estas sdo determinadas é fundamental para a operacdo de qualquer sistema
biométrico e assim deve ser considerado um fator primario na avaliagdo de sistemas biométricos.
Deve-se ter cuidado com os numeros de FRR e FAR dos fabricantes, porque estes séo
extrapolados por pequenos conjuntos de usuarios e a condigdo de extrapolacdo é, algumas vezes,
errada (6). Os dispositivos biométricos fisicos tendem a ter uma melhor taxa de falsa aceitagéo por
causa da estabilidade da caracteristica medida e porque as caracteristicas comportamentais sdo
mais faceis de serem duplicadas por outros usuarios. A configuragdo do valor limite para tolerancia
a estes erros é critica no desempenho do sistema. A falsa rejeicdo causa frustracdo e a falsa
aceitacdo causa fraude. Muitos sistemas podem ser configurados para fornecer deteccao sensivel
(baixa FAR e alta FRR) ou deteccdo fraca (baixa FRR e alta FAR). A medida critica é conhecida
como taxa de cruzamento (crossover rate). Ela é o ponto onde o FAR e o FRR cruzam-se. Muitos
sistemas biométricos comerciais tem taxas de cruzamento abaixo de 0,2%, e alguns abaixo de
0,1%. A taxa aumenta com a freqUéncia do uso, com os usuarios acostumando-se com o sistema e
o sistema tornando-se mais afinado com o nivel de variagao esperado.

As taxas FAR e FRR podem ser obtidas através de protocolos de uma tentativa ou trés tentativas.
No protocolo uma tentativa os usuarios tem apenas uma chance de passar no teste biométrico. Os
dados sdo coletados em apenas uma oportunidade e entdo sdo analisados. A partir disso vem a
rejeicdo ou aceitacdo. No trés tentativas, o usudario tem ate trés chances antes que seja
definitivamente rejeitado. Se as medidas consecutivas sdo estatisticamente independentes, isto
melhora a FRR sem, no entanto, deteriorar a FAR. Entretanto, dependendo do tipo de aplicagéo,
este protocolo de trés tentativas pode néo ser aceitavel por uma questao de tempo ou ate mesmo
por conveniéncia (8).



4. Processo de tentativa de fraude

A escolha da gelatina em p6 para a construgao das peliculas baseou-se na leitura de um trabalho
do pesquisador japonés Tsutomu Matsumoto e colegas [Impact of Atrtificial "Gummy" Fingers on
Fingerprint Systems, 2002] demonstraram que a pelicula de gelatina apresenta algumas
caracteristicas muito préximas as da pele humana viva. Enquanto a gelatina apresenta umidade de
23% e resisténcia elétrica de 20Mohms/cm, a pele viva apresenta 16% de umidade e 16Mohms/cm
de resisténcia.

5. Proposta de Solucao

Uma proposta capaz de tornar o reconhecimento de impressées digitais uma técnica mais segura é
a utilizacdo de um segundo sistema biométrico que teria a fungéo de validar o individuo apds a sua
autenticagao por impressodes digitais. A grande vantagem aqui observada é de que no processo de
validacéo o custo de tempo de busca no banco de dados de informacgdes é baixo, permitindo assim
a utilizacédo de técnicas complementares ainda que estas envolvam custos computacionais maiores
em seus algoritmos de reconhecimento.

A identificacdo do individuo seria realizada pelo sistema de reconhecimento por impressoes
digitais. A partir da identificagdo o segundo sistema biométrico realizaria a etapa de validacao,
restringindo assim drasticamente as possiveis tentativas de fraude. Os sistemas, na fase de
captura, trabalham de forma paralela, e apds a identificacdo, busca a segunda caracteristica
biométrica no registro identificado com o objetivo de validar o individuo.

No momento que este artigo estava sendo escrito, dois duplos sistemas biométricos estavam
sendo implementados com o objetivo de validar o sistema de identificacao digital, e posteriormente
serem comparados entre si.
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